ale takze w atakach na systemy analizy sentymentu czy podczas oceny ryzyka kredyto-
wego. Fikcyjne osobowosci moga zostaé uwiarygodnione przez generowanie fikcyj-
nych dziatan czy przez publikowanie zdj¢é, zawierajacych nieistniejace osoby
(rys. 3.7). Podejscie to, zwlaszcza polaczone z atakiem typu shilling, jest szczegolnie
trudne do wykrycia (Bhaumik i in., 2006).

Rysunek 3.7. Sztucznie wygenerowane, fikcyjne fotografie ludzi, przy zastosowaniu
techniki GAN. Utworzone w ten sposdb dane s3 praktycznie nieodréznialne od rzeczy-
wistych

Zrédto: https://thispersondoesnotexist.com/ (dostep: 27.05.2020 r.).

3.4.3.5. Inne zagrozenia

Dotychczasowe klasyfikacje zagrozen wynikajacych z antagonistycznego uczenia
maszynowego opieraja sie gtéwnie na dwoch kategoriach: na czasie, w ktérym atak
zostal wykonany (infekcyjny, inwazyjny lub atak na klasyfikator), lub na poziomie
wiedzy dostepnej dla atakujacego (black box lub white box). Mozna takze dokonaé
klasyfikacji wybranych zagrozen na podstawie proceséw biznesowych, bedacych celem,
ataku lub wedtug stosowanych w nich technikach AI (tab. 3.2).
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Tabela 3.2. Zagrozenia wynikajace z antagonistycznego uczenia maszynowego

Biznesowe
zastosowanie Al

Identyfikacja
naduzy¢

Przyktady zagrozen

Manipulowanie danymi, aby ukry¢ nielegalng dziatalno$¢, zwiazana
przyktadowo z naduzyciami finansowymi lub praniem brudnych
pieniedzy. Generowanie prébek antagonistycznych stuzy w tym
przypadku dwdém celom: zastapieniu podejrzanej transakcji inna
transakcja (wygenerowang sztucznie) lub obudowaniu naduzycia
innymi  transakcjami (takze sztucznymi), aby naduzycie nie bylo
traktowane jak anomalia (Schreyer i in., 2019).

Bezpieczenstwo
danych

Ukrywanie faktu kradziezy danych z systemdw informatycznych.
Systemy identyfikacji naduzy¢ wykrywaja dziatania pracownikow,
ktore odbiegaja od normy (np. uruchamianie kilkadziesiat razy tego
samego raportu, zawierajacego dane klientdw, podczas gdy inni
pracownicy uruchamiaja go srednio raz w tygodniu). Atak polega na
przygotowaniu robota programowego, aby wykonywat on dziafania
symulujace pracownika, jednak prowadzace do pozyskania jak
najwiekszej ilodci danych.

Zarzadzanie
portfelem
inwestycyjnym

Woprowadzenie w bfad systemdw realizujgcych automatyczne
transakcje finansowe, przez wykorzystanie luk w regutach dziatania
tych systemdw. Generowanie duzej liczby transakeji powodujace, ze
systemy zaczynajg je intepretowac wedtug zaimplementowanych
regut, co moze prowadzi¢ do zmian w kursach akgji lub walut.
Przykladowo, w 2015 r. rosyjscy hakerzy dokonali ataku na sektor
finansowy, wykorzystujac te wiadciwos¢ robotédw. Hakerzy wyko-
rzystali ztosliwe oprogramowanie, aby na krétko zdestabilizowad
kurs wymiany rubla do dolara (Hacker News, 2016).

Symulacje
finansowe

Whprowadzenie fatszywych danych transakcyjnych do uczacego
zbioru danych, aby wprowadzi¢ w bfad systemy symulacyjne.
Atakujacy moze w ten sposdb wptynac na parametry opracowanego
modelu symulacyjnego. Modele te s3 regularnie szkolone, aby
uwzgledni¢ nowsze dane, co czyni je podatnymi na tego typu ataki
(Cantos, 2019).

Zarzadzanie
ryzykiem
kredytowym

Woprowadzenie w bfad systemu oceny ryzyka kredytowego, przez
prezentowanie spreparowanych lub zmodyfikowanych danych. Taki
system moze bfednie oszacowac ryzyko kredytowe i sprawi¢, ze
bank podejmie niepozadane dziatania i np. udzieli kredytu podmio-
towi niewypfacalnemu.

Zrédio: opracowanie wtasne.

3.4. Zagrozenia zwigzane z wykorzystaniem systemow uczacych sie w RPA .



