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ale także w atakach na systemy analizy sentymentu czy podczas oceny ryzyka kredyto-
wego. Fikcyjne osobowości mogą zostać uwiarygodnione przez generowanie fi kcyj-
nych działań czy przez publikowanie zdjęć, zawierających nieistniejące osoby 
(rys. 3.7). Podejście to, zwłaszcza połączone z atakiem typu shilling, jest szczególnie 
trudne do wykrycia (Bhaumik i in., 2006).

Rysunek 3.7. Sztucznie wygenerowane, � kcyjne fotogra� e ludzi, przy zastosowaniu 
techniki GAN. Utworzone w ten sposób dane s  praktycznie nieodró nialne od rzeczy-
wistych

ród o: https://thispersondoesnotexist.com/ (dost p: 27.05.2020 r.).

3.4.3.5. Inne zagro enia
Dotychczasowe klasyfi kacje zagrożeń wynikających z antagonistycznego uczenia 
ma szynowego opierają się głównie na dwóch kategoriach: na czasie, w którym atak 
został wykonany (infekcyjny, inwazyjny lub atak na klasyfi kator), lub na poziomie 
wiedzy dostępnej dla atakującego (black box lub white box). Można także dokonać 
klasyfi kacji wybranych zagrożeń na podstawie procesów biznesowych, będących celem, 
ataku lub według stosowanych w nich technikach AI (tab. 3.2).
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Tabela 3.2. Zagro enia wynikaj ce z antagonistycznego uczenia maszynowego

Biznesowe 
zastosowanie AI Przyk ady zagro e

Identy� kacja 
nadu y

Manipulowanie danymi, aby ukry  nielegaln  dzia alno , zwi zan  
przyk adowo z nadu yciami � nansowymi lub praniem brudnych 
pieni dzy. Generowanie próbek antagonistycznych s u y w tym 
przypadku dwóm celom: zast pieniu podejrzanej transakcji inn  
transakcj  (wygenerowan  sztucznie) lub obudowaniu nadu ycia 
innymi transakcjami (tak e sztucznymi), aby nadu ycie nie by o 
traktowane jak anomalia (Schreyer i in., 2019).

Bezpiecze stwo 
danych

Ukrywanie faktu kradzie y danych z systemów informatycznych. 
Systemy identy� kacji nadu y  wykrywaj  dzia ania pracowników, 
które odbiegaj  od normy (np. uruchamianie kilkadziesi t razy tego 
samego raportu, zawieraj cego dane klientów, podczas gdy inni 
pracownicy uruchamiaj  go rednio raz w tygodniu). Atak polega na 
przygotowaniu robota programowego, aby wyko nywa  on dzia ania 
symuluj ce pracownika, jednak prowadz ce do pozys ka nia jak 
najwi kszej ilo ci danych.

Zarz dzanie 
portfelem 
inwestycyjnym

Wprowadzenie w b d systemów realizuj cych automatyczne 
transakcje � nan sowe, przez wykorzystanie luk w regu ach dzia ania 
tych systemów. Generowanie du ej liczby transakcji powoduj ce, e 
systemy zaczynaj  je intepretowa  wed ug zaimplementowanych 
regu , co mo e prowadzi  do zmian w kursach akcji lub walut. 
Przyk adowo, w 2015 r. rosyjscy hakerzy dokonali ataku na sektor 
� nansowy, wykorzystuj c t  w a ciwo  robotów. Hakerzy wyko-
rzystali z o liwe oprogramowanie, aby na krótko zdestabilizowa  
kurs wymiany rubla do dolara (Hacker News, 2016).

Symulacje 
� nansowe

Wprowadzenie fa szywych danych transakcyjnych do ucz cego 
zbioru danych, aby wprowadzi  w b d systemy symulacyjne. 
Atakuj cy mo e w ten sposób wp yn  na parametry opracowanego 
modelu symulacyjnego. Modele te s  regularnie szkolone, aby 
uwzgl dni  nowsze dane, co czyni je podatnymi na tego typu ataki 
(Cantos, 2019).

Zarz dzanie 
ryzykiem 
kredytowym

Wprowadzenie w b d systemu oceny ryzyka kredytowego, przez 
prezentowanie spreparowanych lub zmody� kowanych danych. Taki 
system mo e b d nie oszacowa  ryzyko kredytowe i sprawi , e 
bank podejmie niepo dane dzia ania i np. udzieli kredytu podmio-
towi niewyp acalnemu.

ród o: opracowanie w asne.

3.4. Zagrożenia związane z wykorzystaniem systemów uczących się w RPA
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